- ARAS Security

Way ahead... and just arot




Om ARAS

Fran systemutveckling till distribution

ARAS Security ar en distributor och systemutvecklare
specialiserad pa kombinerade passersystem och
inbrottslarm, smarta byggnader och digitalisering.

Vi saljer och utvecklar det kombinerade inbrottslarmet
och passersystemet NOX, och levererar
sakerhetslosningar till over 500 installatorer. Pa den
svenska marknaden har vi NOX-certifierade installatorer
over hela landet.

Vi grundades i Kbpenhamn 1986 och har i dag éver 100
anstallda fordelade pa kontor i Malmo, K6penhamn,
Aalborg, Drunen och Bryssel.

2022 forvarvades ARAS Security AB av Lagercrantz Group.




Vilka ar vi?

Traffa nyckelpersonerna i vart team

Victor Siosteen Johan Lundblad Jonas Munzert Christian Tyllesen Sgren Due Robert Banasiak
VD ARAS Security Sverige Supporttekniker Forsaljning Supporttekniker, IT Supporttekniker, databas Supporttekniker, utveckling
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Vad vi gor?
Fran utveckling till logistik

Vart team bestar till storsta del av
supporttekniker och utvecklare,
med kompletterande avdelningar
for projektledning och logistik.

SQL, XML, JSON, Tillganglighet och Konsultation for

Huvudlager i
PHP, SSH, Visual snabb support for projektering, Képenhamn och
studio / NOX SDK / alla produkter och systemuppbyggnad pick-up i Malmo.
Windows, ASCII och tjanster och utveckling.

Modbus




Kunder

Fran bankinstitutioner till universitet, skolor och sjukhus

ARAS Security har en bred kundportfélj som bestar av nagra av
landets ledande institutioner inom bank, utbildning och energi, sa val

som statliga aktoérer inom kommun, landsting och regioner.

Den gemensamma namnaren for vara kunder ar att de vardesatter

Oppna, flexibla och framtidssakra sakerhetslosningar.




Produktkategorier

Produkter integrerade i NOX

A

NOX inbrottslarm och Kortlasare och
passersystem tradlosa dorrar

e

Kamera och kamerasystem Larmsandare

Integrationer och

SIMS Management Granssnitt till NOX Nyckelskap applikationer



NOX Systemet




NOX versioner

Noxone | NOX NOXONE NOX Corporate
Corporate Re
Antal NOX Bussar 1 3 127 moduler 200 moduler (x3)
Antal anvandare, max. 1000 100.000 25 kortldasare 25 kortldsare (x3)
Antal omraden, max. 100 4000 20 anvdndarprofiler 999 anvandarprofiler
Antal tidsprofiler, max. 50 400 8 inbyggda O inbyggda
ingangar och utgangar ingadngar och utgdangar
NOX TIO (-/+) comm. v v il Gl S .
Total: 516 Total: 4000
Smartphone app (Android / i0S) v v ingangar och utgdangar ingdngar och utgangar
Smartphone grafisk app’ v v 999 larmtyper
Mgjlighet till IP bus X 4 999 omradestillstand
Larm via email v v 999 ingangsprofiler
=tand=alone Y v Inbyggd SIA IP sandare
Huvudcentral
Huvudcentral/undercentral Undercentral**
/ Undercentral Full sabotagedévervakning
IP Modbus funktionalitet x v
Majlighet till klimatsensorer
Kan tillkopplas SIMS v v
Mgjlighet for touchpanel
Smartintego integration v v
Boradoxintegrdtion P B Realtime logisk programmering
M&jlighet fér SDK o o Mojlighet for tradlos objektévervakning
Busskonvertering % v Mgjlighet for 2-faktorverifikation till central
Stréomforsorjning 1,5A 5A Valfria motstandsvarden for balansering

* Krdver engdngslicens for grafisk visning

** NOXONE som undercentral sétter begrénsningarna fér hela systemets storlek
(antal anvéindare, anvéndarprofiler, omrdden och tidsprofiler)




licenser

En NOX-central har antingen 3 bussar (NOX CORP),
eller 1 BUS (NOX ONE)

 SBSC Larmklass 3
 Upp till 100 000 anvandare per central
 Du kan ansluta upp till 200 moduler per buss

* Du kan satta flera centraler i natverk, for att bygga
stora anlaggningar eller for att sy ihop fler byggnader
som ett system

* Samtliga in- och utgangar ar fritt programmerbara

Kortlasare |

Natverksuppbyggnad

Skalbart, modulart och utan aterkommande

Buss 1

RS485 —: ‘ \

NOX CMO  |fiine
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NOX centralen

Till stora och sma verksamheter

e 75 dorrar per central

* Satt flera centraler i natverk
* 100 000 anvandare

e S5A stromforsorjning

* Se datablad pa NOX Corp



https://www.arassecurity.se/dokument/N101-G3_datablad.pdf

NOX moduler

Blanda fritt pa bussen, utan att tanka pa licenser

* Allaingangar och utgangar pa modulerna ar fritt
programmerbara

* Varje ingang kan fritt balanseras med unika motstandsvarden

e Data skickas krypterat till NOX centralen via NOX bussen (RS485)

* Det finnsinga licenser kopplat till antal moduler du anvander i
systemet

* Alla NOX moduler ar sabotageotvervakad

Vanliga moduler (klicka for produktblad)
Dorrnod OSDP - 104 - Relamodul - Repeater - ESP larmoverforing



https://www.arassecurity.se/dokument/NOX_CMO-N233-G3-Datablad.pdf
https://www.arassecurity.se/dokument/NOX_IO4_G2-N119-G2-Datablad.pdf
https://www.arassecurity.se/dokument/NOX_RE4-G3-N122-Datablad.pdf
https://www.arassecurity.se/dokument/NOX_RPT-N141-G3-Datablad.pdf
https://www.arassecurity.se/dokument/NOX_ESP-N147-Datablad.pdf

Vanliga NOX moduler

NOX CMU

e Kortlasarmodul

e Wiegand granssnitt

e 1 programmerbart rela (SS)
e 2 TTL input / output

NOX CMO

e Kortlasarmodul

e OSDP granssnitt

e Anslut bade in- och utlasare
e 1 rela (SS)

e 1 dvervakad ingang

e 2 oblanserade ingangar

e 1 spanningsutgang (15V)
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NOX 104

e Universell /04 modul

e Anslutning av t.ex. Detektor

e 4 dvervakade ingangar

e 4 Open Collector utgangar (15V)




Vanliga NOX moduler

NOX RPT

e Forlang NOX Bussen med ytterligare
1200m

e Addera ytterligare 72 moduler

e Avgrening av NOX bussen

e Mojlighet till IP-buss

NOX RE4

e Transmission av larm och detektorstatus
e 4 solid state relautgangar

NOX THSi

e Temperatur/fuktmatning

e Integrerad sensor

e Extern sensor kan anslutas

e 1 rela (t.ex. till kontroll av ventilation)




Anpassa systemet efter dina behov

Med NOX far du ett inbrottslarm och passersystem som
fungerar precis som du vill ha det. Kombinera systemet
med den senaste teknologin inom passersystem och
fastighetsstyrning.

NOX flexibla programmering gor det till ett
framtidssakert system som alltid kan mota kundens

foranderliga krav.

Vanliga funktioner som programmeras ar hur
inbrottslarmet till- och frankopplas, kopa-tid-funktioner,
lock-down, belysning och ventilation, ledare- och
spelarkoder till idrottslokaler, styrning av sirener, hissar
med mera.

NOX Programmering




NOX Handhavande

Det ska vara enkelt att styra ditt system

Med NOX kan du sjalv valja hur du vill tillga ditt system,
och darmed forenkla sjalva handhavandet bade pa plats
men aven for fjarradministration.

Enheter att styra NOX:

e jOStill iPhone, iPad eller Macbook

* Android till smarttelefon eller tablet
 Windows surfplatta

e SIMS (Windows)

e NOX PC-kontroll

* Manoverpanel




Overordnad plattform

Styr dina NOX anlaggningar centralt fran SIMS

SIMS samlar alla NOX system i ett och samma granssnitt.
Fordelar med SIMS:

 Samla alla dina NOX anlaggningar i samma granssnitt
 Samlad logg for samtliga anlaggningar

e Styrinbrottslarm, dorrar och kameror direkt i grafiken

e Styr anvandarna i SIMS som sen fordelar ut i NOX-centraler
* Integrera SIMS med Active directory eller HR-databaser

* Integrera SIMS med bokningssystem for att automatiskt
skapa gastanvandare i den tid de bokat

* Integrera SIMS med kamerasystem for att fa bilder fran
larmhandelser och se livestream fran kameror




SIMS Granssnitt

Anpassa utseende efter behov

SIMS granssnitt kan anpassas efter behov. Har du manga NOX-

anlaggningar kan dessa ritas ut pa en karta.

Likasa stora byggnader kan delas upp per vaningsplan.

Val inne i planritningen placeras sen ikoner for dorrar,

larmpunkter och kameror som direkt kan styras.

Anvandare som administreras i SIMS fordelas automatiskt ut till
berorda centraler. Administreras anvandare i AD eller HR-system

skickas de till SIMS, sen vidare ut till centraler.




Kortlasare

Valj den kortlasare som passar dig bast

Med NOX blir du inte fastlas i val av kortlasare, tvartom kan du

valja fritt bland marknadens utbud. Detta leder ofta till battre

och mer kostnadseffektiva produkter.

Valj mellan kortlasare med och utan knappsats, som dppnar via
Smartphone (Bluetooth), QR-lasare, display, extra vandalsakra

eller vadertaliga lasare.

Se vart utbud av kortlasare har.



https://www.arassecurity.se/category.html/kortlasare

Speciallasare

Biometriska Iosningar med hog sakerhet

Med NOX kan du fritt valja mellan en rad olika biometriska
lasare. Med biometri kan du fa en beroringsfri lasning dar dina
fysiska attribut ar din nyckel.

VisionPass

Valj mellan:

Ansiktsigcenkanning

Fingeravtryck

Iris-scanner

Handflate-scanner



https://www.youtube.com/watch?v=y0fAt4SSAFc&ab_channel=IDEMIA
https://www.youtube.com/watch?v=q3TaHVvT8Fc&ab_channel=IDEMIA

Tradlosa dorrar fran
SimonsVoss

Online, offline och fullt integrerade till NOX

| NOX har en tradl6s dorr samma mojligheter som en vanlig

kortlasare. Alltsa kan en tradlos dorr utfora andra handlingar |

systemet, som t.ex. att automatiskt frankoppla inbrottslarm eller

oppna fler dorrar.

Vdlj mellan dorrbladslasare, cylindrar, hdnglas och skapslas.



https://www.arassecurity.se/category.html/smartintego
https://www.arassecurity.se/category.html/smartintego
https://www.arassecurity.se/category.html/smartintego

Tradlosa dorrar fran
Salto

Offline och fullt integrerade till NOX

OBS. Lanseras Q2 2022

Integrationen mellan NOX och Salto gor det mojligt att styra din
anlaggning fran ett och samma system.




Nyckelskap

Integrerat digitalt nyckelskap

Vara nyckelskap ar fullintegrerat i SIMS, vilket betyder att
operatorer kan administrera alla nycklar direkt fran SIMS

programvara.

Nycklarna ar individuellt konfigurerbara, och ar kopplade till

larmanlaggningen. All aktivitet samlas i SIMS-loggen.

Valj mellan en rad olika typer av skap, samt om du 6nskar med

eller utan kortlasare.




Tradlosa detektorer

Ett knapptryck styr valfri del av anlaggningen

Med Paradox tradlosa knappar kan du styra valfri del i NOX. Du
kan exempelvis 6ppna en dorr, hamta hissen, tillkoppla ett larm,

eller skicka overfallslarm.

Paradox tradlosa enheter kommunicerar med en mottagare som

du satter pa NOX-bussen.




IP-larmsandare

Marknadsledande teknik fran Addsecure

Valj mellan en Edge7020 eller larmsandaren DALM.

Larmsandare fran Addsecure levereras med fardig konfigurerad

port till NOX, och kan med férdel kombineras med sandare av

brandlarm.

Addsecure levererar framtidssakra [6sningar med maijligheter till

fjarraccess och tjansteregister via Easy Webmanager.

FOr att ansluta larmsandare av andra fabrikat eller modeller

anvands en NOX ESP-modul eller NOX inbyggda SIA-IP.



http://www.apple.com/se

Desfire startpaket

Hogsakerhet utan att bli fastlast

Aras Security erbjuder ett Desfire Startpaket som majliggor for

kunden att nyttja Desfire kryptering pa kort, utan att bli last fast

till varken producent, distributor eller installator.

Vid bestallning av startpaketet skapar Aras Security en ny
Desfire-konfiguration, och levererar darefter samtliga uppgifter
till slutkunden. Kunden kan sen sjalv fordela ut behorigheter
(nycklar) till intern eller extern kortproduktion, och till

konfiguration av kortlasare som blir l1asta till kundens kort.




Sakerhet och granssnitt

NOX SIMS

e AES 256 vid natverkskommunikation till SIMS samt e AES 128 vid natverkskommunikation till SIMS klienter.
Smartphones och PC Control.

* Nyttjar "Oppen” SQL Datastruktur
 AES 128 vid OSDP kortlasare (tillval).

 Mojlighet till integration med MS Active Directory via LDAP

* Erbjuder end-to-end kryptering (OSDP) och LDAPS.
 SDK (NDA-krav) eller SSH2 till egenutveckling  Mojlighet till integration till MS Azure Active Directory via
LDAPS.

* Inbyggd Modbus TCP protokoll for integration till
byggnadsautomation. * Understottar SQL och Server pa Azure.

AutoUpdate funktion 3’ parts SQL DB’er.



Integrationer och applikationer




Oversikt integrationer

Active Directory CardExchange

Anvdndaradministration Kortproduktion

1 |

SIMS -

Besoksregistrering

Security Information Management System Ger besbkare behorighet via
NVCkGlSkép QR eller registreringsnummer.
=) - Anvéndare administreras i SIMS
Integrerad nyckelhantering och eller via AD / HR-system
overblick. - All data férdelas sen vidare till
respektive NOX-central )
Rapporterings- - Grafisk vy, styrning direkt i Ta emot SMS pa utvalda
modul grafik: handerlser.
_ » Live status / narvarolista

Designa egna emailrapporter

* Larmhantering

One Code

samt fa tidsregistrering.

» Passerkontroll

+ Kamerastyrning “

En kod ar giltig i x antal 6ppnin-

gar eller tidsbestamd.

®
®
Andra pin NOX Central Bokningssystem
) e
. ) * Inbrottslarm Webbaseret booking
Skapa din egen pinkod
* Passersystem Conventus, WebBook mifl.

+ Fastighetsautomation
+ SBSC Larmklass 3
+ Modulért och skalbart

- - Utan aterkommande licenser -

* Fritt val av 3e partsprodukter:

NOX Alert

Ta emot larm direkt i datorn,

Behorighet via biliens registre-

ringsnummer. kraver ingen NOX Klient.

Kortlasare, detektorer, kameror...




Sakerhet och granssnitt

Somlos integration mellan AD och SIMS

Integrationen mellan NOX och Active Directory automatiserar

anvandaradministrationen och ser till att information bara ska

anges pa en plats. . .

e Directory

Integrationen hojer aven sakerheten da obehdriga kort tas bort ACt i V

direkt nar avslutas i Active Directory.

Integrationsmodulen kan aven kopplas till en HR-databas,
overordnade system eller annan stamdata fér anvandare |

systemet.




CCTV / VMS System

Integrera dina kameror med NOX

ARAS erbjuder en rad fardiga integrationskopplingar mellan
SIMS och kamerasystem. De vanligaste kopplingarna ar till
Milestone, Avigilon, Eocortex och Indigovision.

Via dessa plug-ins kan du direkt via SIMS

 Se kamerabild i larmgrafik

 Koppla larm till kamerabilder som pop-up och i logg
* Falarm till NOX fran aktivitet i kameror

e Passerkontroll med ansiktsigenkanning




ANPR Kamera

Prisvard och stabil 16sning fran HIKVision

En ANPR kamera oppnar upp mojligheten att anvanda din
registreringsskylt till bilen som nyckel. Kameran laser av
registreringsskylten och omvandlar den till ett kortnummer, om

numret ar registrerat och har behoérighet 6ppnas porten.

Lésningen med Hikvision och NOX ar marknadens mest prisvarda

l6sning i sin kategori.




Bokningssystem

Automatisera hela flodet fran bokning till access

ARAS har en rad olika integrationer till bokningssystem, bland

annat till FRI (ldavall), R-bok, Conventus, ProNestor, Webbook

och Interbook.

| praktiken forser integrationen ett flode fran bokningssystemet
till NOX, dar en bokning automatiskt skapar en anvandare med

aktuell behorighet, varpa anvandaren darefter far sin digitala

nyckel (QR-kod, pinkod, extra behdrighet till befintlig

anvandarens tagg m.m.).

Har vi inte en fardig integration till ert bokningssystem utvecklas

det pa bestallning.



Hissar

Integration till marknadens mest moderna system

NOX ar integrerat till KONE hissystem, vilket ger ett intelligent

samarbete mellan hiss och ovrigt passersystem.

KONE ar marknadsledande i sitt omrade, och med integrationen

mellan NOX och KONE tas intelligent hisstyrning till en ny niva.




SMS-Alert

Fa SMS pa valfria hdandelser i systemet -

ArasAlarm >

Meddelande
idag 10:26

Genom webbapplikationen SMS-alert kan du sjalv stalla in vilka

Inbrott i Vaska 27
Omrade: 3.54l]
Larmpunkt: IR Salj

handelser och vilka tidpunkter som ska skickas som ett SMS, S

samt vilka telefonnummer som ska ta emot det.

Applikationen har en SMS-gateway som gor utskick utan

fordrojning. Applikationen ar en effektiv och flexibel metod for

att bevaka handelser i systemet, som med fordel kombineras

med e-mail.




Rapportverktyg

Skraddarsy email-rapporter

S — ARAS rapportverktyg ar en webb-applikation som fungerar som
R i R en forenklad logg som kan tillgas direkt av slutanvandaren. |
applikationen kan du stalla in exakt vad rapporten ska innehalla,
samt hur ofta den ska skickas.
Rapportverktyg fungerar lika bra som ett sokverktyg, dar
sokningar direkt presenteras, och kan exporteras till PDF eller

excel.
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Kontakt

Victor Siosteen
VD




